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امنیت سایبری
مهندس محسن رمضانی

1404تیرماه 

2

cyber.mp4


مطابق مصوبه مجمع تشخیص مصلحت نظام »تعریف پدافند غیر عامل 
«1389و ابلاغ مقام معظم رهبری از سال 

افزایش عبارت است از مجموعه اقدامات غیر مسلحانه كه موجب 
بازدارندگي،

كاهش آسیب پذیری،
تداوم فعالیت های ضروری،

ارتقاء پایداری ملي 
و تسهیل مدیریت بحران 

.در مقابل تهدیدات و اقدامات نظامي دشمن مي گردد
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كلیدواژه های پدافند غیرعامل
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بازدارندگی
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کاهش آسیب پذیری
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تداوم فعالیت های ضروری
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تسهیل مدیریت بحران
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ارتقاء پایداری ملي
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مفهوم فضای سایبری
کدیگر فضای سایبری به معنی شبکه های وابسته به ی

قسمت 4از زیرساخت فناوری اطلاعات که حداقل از 
:زیر تشکیل شده است

اینترنت➢

شبکه های مخابراتی➢

پردازشگرها➢

سیستم های کامپیوتری➢
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اصطلاحات امنیت سایبری
حمله

 attack
آسیب پذیری  

Vulnerability

مکانیزم امنیتی 

Security 
Mechanism

سیاست امنیتی  

Security policy

نفوذ

 Intrusion
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اصطلاحات امنیت سایبری

CAPTCHA BUG SSL

FIREWALL COOKIE
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خصوصیات فضای سایبری
انتزاعی بودن•

ناملموس بودن•

قلمرو بی نهایت•

غیرقابل کنترل بودن•

دسترسی آسان•

تخصصی بودن فضا•

وسعت ضرر •
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تاریخچه امنیت سایبری
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اصول بنیادین امنیت اطلاعاتیا اهداف 
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مکانیزم هایی برای رسیدن به اهداف امنیت
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انواع هکرها

کلاه 

سفید

کلاه 

سیاه

کلاه 

خاکست
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Cyber Threatsتهدیدات سایبری 

طیشراییارخداداقدام،هرگونهبهسایبریتهدیدات

،اطلاعاتیسیستم هایامنیتکهمی شودگفته

این.می اندازدخطربهراشبکه هایاداده ها

،محرمانگیرفتنبینازباعثمی توانندتهدیدات

.شونداطلاعاتدسترس پذیرییایکپارچگی
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دسته بندی تهدیدات سایبری

داخلی•

خارجی•
بر اساس منبع تهدید

فعال•

غیرفعال•
بر اساس نوع حمله

داده                         شبکه•

نرم افزار                           کاربران•

بر اساس هدف 
تهدید

بدافزار                          مهندسی اجتماعی•

آسیب پذیری ها            حملات شبکه ای•
بر اساس روش اجرا
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تهدید بر اساس روش اجرا 

زار
 اف

بد

ویروس
کرم

تروجان
باج افزار
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Virus
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Worm
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Trojan
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Ransomware
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مهندسی اجتماعی

روش توضیح مثال

((Phishing()فیشینگ  لاعاتپیام جعلی برای گرفتن اط/ارسال ایمیل ارتایمیل جعلی از بانک برای دریافت رمز ک

(((Vishing)ویشینگ  تماس صوتی جعلی برای فریب فرد ی نصب برا"پشتیبانی مایکروسافت"تماس از 
نرم افزار مخرب

(((Smishing)اسمیشینگ  فیشینگ از طریق پیامک پیامک با لینک جایزه یا قطع یارانه

(( Pretexting))زمینه سازی
ساختن یک سناریوی جعلی برای 

اعتمادسازی
هستم، رمزت رو بده تا مشکل رو  ITمن از "

"حل کنم

(( Baiting))طعمه گذاری
فلش مثل)ارائه فایل یا وسیله وسوسه انگیز 

(مموری آلوده
فلش مموری رها شده در راهرو شرکت

(یستمسوءاستفاده از خطاها، اعتماد یا ناآگاهی انسان برای دسترسی به اطلاعات یا س)
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سوء استفاده از آسیب پذیری ها

روش توضیح مثال

SQL Injection
مخرب در فرم ها یا  SQLوارد کردن دستورات 

URLها
دسترسی به پایگاه داده سایت فروشگاهی

Cross-Site Scripting (XSS) توارد کردن کد جاوااسکریپت در صفحات سای دزدیدن کوکی کاربران سایت

Buffer Overflow
نوشتن بیش از حد در حافظه موقت و اجرای 

کد مخرب مخفی Shellاستفاده برای اجرای 

Zero-Day Attack
نده حمله به باگ هایی که هنوز توسط توسعه ده

اصلاح نشده اند
پیش از ارائه وصله  Adobe Flashحمله به 

امنیتی

.ت بگیرندهکرها از باگ ها یا حفره های امنیتی در نرم افزار، سیستم عامل یا سرویس ها استفاده می کنند تا کنترل سیستم را به دس
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(Network Attacks)حملات شبکه ای 

نوع توضیح مثال

Man-in-the-Middle (MITM)
نفوذگر بین دو ارتباط قرار می گیرد و اطلاعات را 

می بیند یا تغییر می دهد در وای فای عمومی HTTPSشنود 

ARP Spoofing
در شبکه محلی برای شنود یا  MACجعل آدرس 

هدایت ترافیک
مشاهده ترافیک سایر کاربران شبکه

DNS Spoofing برای هدایت کاربران به سایت جعلی DNSجعل پاسخ  ورود به سایت بانک، اما رفتن به سایت هکر

Packet Sniffing لاعاتضبط و تحلیل بسته های شبکه برای استخراج اط Wireshark برای گرفتن رمز عبور ساده

DDoS Attack
فرستادن حجم بالای درخواست به سرور برای از کار

انداختن آن 2020در  Amazon AWSحمله به 

.هدف این نوع حملات دستکاری، شنود یا قطع ارتباط در سطح شبکه است
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جمع بندی تفاوت ها
دسته تمرکز اصلی پیچیدگی فنی نیاز به تعامل انسانی

بدافزارها
تخریب یا سرقت اطلاعات از 

درون سیستم
بالا نه

مهندسی اجتماعی
فریب انسان ها برای افشای 

اطلاعات
پایین تا متوسط بله 

سوءاستفاده از آسیب پذیری بهره برداری از باگ های نرم افزاری بسیار بالا خیر

حملات شبکه ای
اختلال یا شنود در مسیر 

ارتباطی
متوسط تا بالا گاهی
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 پیشگیری از تهدیدات سایبری
(Ransomware) افزارباج

:های پیشگیریراه 

(روی سیستم جداگانه) هاتهیه نسخه پشتیبان منظم از فایل -

های مشکوکهای ایمیلها و لینکعدم کلیک روی پیوست -

افزارهاعامل و نرمروزرسانی سیستمبه -

:مثال 

.ها را آلوده کرد و باعث قفل شدن اطلاعات شدهای بیمارستانی و شرکتسیستم20۱۷در سال  WannaCry حمله 
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ادامه
(Phishing) فیشینگ

:پیشگیریهایراه 

فیشینگهایایمیلشناساییبرایکاربرانآموزش -

ضدفیشینگابزارهایوهاایمیلفیلترازاستفاده -  

کلیکازپیشفرستندهآدرسوهالینکبررسی -

:مثال 

.شودمیهکویحسابرمز،کردنواردازپساست؛ورودلینکحاویکهشودمیارسالکارمندبهجعلیایمیلی

30



ادامه
(Social Engineering) مهندسی اجتماعی

:های پیشگیریراه 

های فریبآموزش کارکنان برای شناسایی روش -

عدم افشای اطلاعات به افراد مشکوک حتی با ظاهر رسمی -

:مثال 

.گیردکند و از کارمند رمز عبور میمعرفی می IT هکری با تماس تلفنی، خود را از بخش
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ادامه
(Virus & Worm) ویروس و کرم

:های پیشگیریراه 

ویروسنصب و بروز نگه داشتن آنتی -

های ناشناسعدم اتصال فلش مموری -

های مشکوکمحدود کردن اجرای فایل -  

:مثال 

.شودای به سیستم متصل شده و کرمی از طریق شبکه پخش میفلش آلوده
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ادامه
DDoS حملات

:های پیشگیریراه 

DDoS استفاده از فایروال و سیستم مقابله با -  

(Load Balancing) تقسیم بار روی چند سرور -

های مخرببرای فیلتر درخواست ISP همکاری با -

:مثال 

.دلیل دریافت حجم زیادی درخواست جعلیشود بهسایت بانک در زمان پرتقاضا از دسترس خارج میوب
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ادامه
(Insider Threat) تهدیدات داخلی

:های پیشگیریراه 

(Least Privilege) استفاده از اصل حداقل دسترسی -  

ثبت لاگ فعالیت کاربران -  

برای جلوگیری از خروج اطلاعات DLP هایاستفاده از سیستم -

:مثال 

.کندکارمندی پیش از خروج از شرکت، لیست مشتریان را به ایمیل شخصی خود ارسال می
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ادامه
SQL Injection حملات

:های پیشگیریراه 

های امناستفاده از کوئری -  

اعتبارسنجی ورودی کاربران -

و پایگاه داده CMS بروزرسانی -  

:مثال 

.کندهکر با وارد کردن عبارت مخرب در فرم جستجو، اطلاعات پایگاه داده را حذف می
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ادامه
سرقت اطلاعات حساب کاربری

:های پیشگیریراه 

(MFA) ایاستفاده از احراز هویت چندمرحله -  

فرض و استفاده از رمز قویتغییر رمزهای پیش -  

عدم ذخیره رمز عبور به صورت ناامن -

:مثال 

.کندکاربر رمز را روی میز یادداشت کرده و فردی آن را دیده و سوءاستفاده می
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حملاتدرمصنوعیهوشازسوءاستفاده
سایبری

AIبرمبتنینوینتهدیداتتحلیل
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صداوچهرهجعل
(Deepfake for Social Engineering)

.انیانقربفریبجهتافرادصدایشبیه سازیبرایمصنوعیهوشازاستفاده

وشدشبیه سازیشرکتیک مدیرصدای،2019سالدر :واقعیمثال

.کردواریزهکرحساببهدلار 243,000قربانیشرکتمدیرعامل
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(AI-Powered Phishing)هوشمندفیشینگ

AI یدتولشخصی سازی شدهوخطابدون،واقعیبسیارایمیل هایمی تواند

.کند

پروژه هایبامرتبطمحتوایبا،شمارئیسسویازظاهراًایمیلی :مثال

.آلودهلینکشامل،واقعی
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باتطبیق پذیربدافزار
AI (Adaptive Malware)

.نندمی کفرارشناساییازماشینیادگیریازاستفادهباکهبدافزارهایی

مسیستدرامامی ماندغیرفعالآزمایشگاهیمحیطدرکهبدافزاری :مثال

.می شودفعالواقعی
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بادفاع هاتحلیل
AI (AI-based Reconnaissance)

AI ندکشناساییراحملهمناسبمکانوزمانتامی کندتحلیلراشبکه.

ملهح،ضعفزماندرومی کندبررسیرافایروالفعالیت هایکهرباتی :مثال

.می کندآغازرا
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مهندسیوسایبریحملاتواقعینمونه های
اجتماعی
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Stuxnet (2009–2010)
صنعتیبدافزار :حملهنوع

ه ایهستتأسیساتدرخرابکاریبرایدنیاصنعتیویروساولین :توضیح

.شدطراحیاسرائیلوآمریکاتوسط .ایران
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Sony Pictures Hack (2014)

تخریبواطلاعاتنشت :حملهنوع

 .شمالیکرهضدفیلمیانتشاردلیلبه Lazarusگروهحمله :توضیح

.شدافشافیلم هاوکارکناناطلاعات
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Yahoo Breach (2013–2014)
دادهنشت :حملهنوع

دادهنشتبزرگ ترین .شدفاشکاربریحسابمیلیارد۳اطلاعات :توضیح
.زمانآنتاتاریخ
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WannaCry (2017)

جهانیباج افزار :حملهنوع

تدرخواسباشرکت هاوبیمارستان هادرفایل هاکردنقفل :توضیح

.شداستفاده SMBآسیب پذیریاز .باج

46



Equifax Breach (2017)
نرم افزاریآسیب پذیری :حملهنوع

و اطلاعات  SSNجملهازآمریکاییمیلیون۱40ازبیشاطلاعات :توضیح
.شدفاشهویتی 
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Twitter Bitcoin Scam (2020)
اجتماعیمهندسی :حملهنوع

پیام هایارسالوکارکنانفریبطریقازتوییترپنلبهنفوذ :توضیح

.مشهورافرادحسابازکلاهبرداری
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Google & Facebook Scam (2013–2015)
مالیایمیلجعل :حملهنوع

.گرفتفیسبوکوگوگلازدلارمیلیون۱00ازبیشجعلیفاکتورباهکر :توضیح
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Target Breach (2013)
تأمینزنجیره :حملهنوع

کارتمیلیون هااطلاعاتسرقتوتهویهپیمانکارطریقازنفوذ :توضیح
.اعتباری
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CEO Fraud – Pathé (2018)
عاملمدیرایمیلجعل Pretexting :حملهنوع

خارجمدیرعاملجعلیایمیلباشرکتحسابازیورومیلیون۱۹ :توضیح
.شد
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(IoT)اینترنت اشیا

مانند یخچال، خودرو، چراغ ) ها و اشیاء روزمرهیعنی دستگاه (IoT) اینترنت اشیا

بتوانند از طریق اینترنت داده ارسال و دریافت ...(برق، ساعت، لباس، سنسورها و

.کنند
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اجزای اصلی اینترنت اشیا
(سنج، دوربینمثلاً دماسنج، شتاب)آوری داده سنسورها و تجهیزات جمع❑

،4G/5G ، بلوتوث،Wi-Fi اتصال به شبکه❑

کامپیوترمثلاً میکروکنترلر یا مینی پردازشگر و واحد کنترل❑

هابرای ذخیره و پردازش داده (Cloud) فضای ابری -❑

هااپلیکیشن یا داشبورد برای نمایش و تحلیل داده -❑
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های کاربردیمثال

حوزه مثال از کاربرد اینترنت اشیا

خانه هوشمند ها یا دما با موبایلکنترل چراغ

سلامت دستگاه کنترل قند خون یا فشار خون متصل به اینترنت

حمل و نقل ردیابی موقعیت خودروها یا مدیریت ترافیک شهری

کشاورزی سنجش رطوبت خاک و آبیاری خودکار

صنعت آلاتها و ماشینای دستگاهپایش لحظه
54



اهداف اینترنت اشیا

افزایش کارایی و دقت -

های عملیاتیکاهش هزینه -

ایهای واقعی و لحظهگیری هوشمندتر با دادهتصمیم -

سازی فرآیندهااتومات -
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هاها و نگرانيچالش

(ها ممکن است قابل هک شدن باشنددستگاه)امنیت و حریم خصوصی -

(هاهماهنگی بین برندها و پروتکل) استانداردسازی -

نیاز به اینترنت پایدار و پرسرعت -
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سپاس از توجه شما
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